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De: ARM- Aguas e Residuos da Madeira, S.A.
Processo: 01.0478
Anexos: Sim

A t Consulta prévia, denominada “Aquisi¢ido de subscri¢io de sistema AntiMalware 2020” —
ssunto:
Convite para apresentac¢do de proposta

SECCAO | — DISPOSICOES GERAIS

1. Objeto

1.1 O presente procedimento tem por objeto o fornecimento de servicos de subscricdo de software para
protecdo anti-malware, incluindo os servicos de atualizacdo das Bases de dados, acessos as
informacdes na cloud, consola de controlo e outras carateristicas, de acordo com as especificacées
constantes do Caderno de Encargos e respetivo anexo.

1.2 O objeto do presente procedimento insere-se na categoria CPV 72268000-1 Servigos de
fornecimento de software, conforme o Regulamento (CE) n.2 213/2008 da Comissdo, de 28 de
novembro de 2007, que altera o Regulamento (CE) n.2 2195/2002 do Parlamento Europeu e do
Conselho relativo ao Vocabuldrio Comum para os Contratos Publicos.

2. Identificacdo da Entidade Adjudicante

A entidade adjudicante é a “ARM — Aguas e Residuos da Madeira, S.A.”, adiante designada por ARM, S.A.,
com sede na Rua dos Ferreiros, n? 148-150, 9000-082 Funchal, Regido Autonoma da Madeira, com o
telefone niimero 291 201 020, com o fax niumero 291 201 021 e com o enderec¢o de correio eletrdnico:
geral@aguasdamadeira.pt.

3. Decisao de Contratar

A decisdo de contratar o presente procedimento foi tomada pelo Conselho de Administragdo da ARM-
Aguas e Residuos da Madeira, S.A..

4, Fundamento

A escolha do presente procedimento por consulta prévia foi efetuada nos termos da alinea c) do n.2 1 do
artigo 20.2 do Cddigo dos Contratos Publicos (CCP), aprovado pelo Decreto-Lei n.2 18/2008, de 29 de
janeiro, conjugado com o artigo 4.2 do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, ambos
na sua atual redagao.

5. Plataforma eletrdnica utilizada pela entidade adjudicante Acesso/Registo

5.1. A plataforma eletrdnica utilizada pela entidade adjudicante é a AcinGov.
5.2. O acesso a plataforma eletrdnica AcinGov é gratuito. De forma a aceder a plataforma, os interessados
deverdo efetuar o seu registo no endereco eletrdnico: http://www.acingov.pt.

5.3. Paratal, deverd aceder a drea “Aderir”. Para concluir o registo devera seguir os passos do formulario
e imediatamente recebe no email as credenciais de acesso como outros emails da acinGov.
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5.4. No caso de o interessado ja ter procedido previamente ao registo na plataforma AcinGov,on.22e 3
nao se aplica, necessitando apenas de introduzir o “Username” e “Password” atribuidos.
6. Servigos de apoio a todos os interessados

5.1. A equipa AcinGov, tem a disposi¢do de todos os interessados uma linha direta de apoio 707 451 451
ou através do email: apoio@acingov.pt

5.2. Caso a equipa AcinGov nao identifique qualquer anomalia na plataforma AcinGov, os interessados
deverdo ser os Unicos responsaveis por quaisquer atrasos nos prazos de submissdo de pedidos de
esclarecimentos, erros e omissdes, entrega de propostas, pronuncias em sede audiéncia prévia e
reclamacdes a documentacdo de habilitacdo. No presente ponto incluem-se também todas acdes que,
no decorrer de um procedimento, estejam ao abrigo de um prazo obrigatério estipulado pela
legislagcdo em vigor.

SECGAO Il - PECAS DO PROCEDIMENTO

7. Pecas do Procedimento

7.1. Os originais das pecas do procedimento estardo disponiveis na sede da ARM, S.A., para consulta, a
partir da publicacdo na plataforma eletrdnica utilizada pela entidade adjudicante, até ao termo do
prazo fixado para a apresentacdo das propostas.

7.2. Fazem parte integrante das pecas do procedimento todas as informacées pertinentes trocadas no
ambito da participacdo dos concorrentes na preparacdo do procedimento de formacdo do contrato, e
gue constam em anexo ao presente convite.

7.3. As cdpias das pegas do concurso serao integralmente disponibilizadas, de forma direta, na plataforma
eletrénica AcinGov.

8. Esclarecimentos e retificagbes sobre as pecas do procedimento

8.1. A retificagdo das pegas do procedimento e a decisdo sobre erros ou omissdes identificados pelos
interessados é da competéncia do 6rgao competente para a decisdo de contratar, sendo os
esclarecimentos necessdrios a boa compreensdo e interpretacdo das pecas do concurso da
competéncia do Juri do Procedimento.

8.2. No primeiro terco do prazo fixado para a apresentagao das propostas, os interessados podem solicitar
os esclarecimentos necessdrios a boa compreensdo e interpretagdo das pegas do procedimento e, no
mesmo prazo, devem apresentar uma lista na qual identifiquem, expressa e inequivocamente, os erros
e as omissdes das pegas do procedimento por si detetados.

8.3. Os interessados deverdo enviar os seus pedidos através da plataforma eletrdnica, disponivel na
plataforma eletrénica AcinGov.

8.4. A lista de erros e omissdes a apresentar ao 6rgdo competente para a decisdo de contratar deve
identificar, expressa e inequivocamente, os erros ou omissées do caderno de encargos detetados, com
excecdo dos referidos na alinea d) do nimero 2 do artigo 50 do CCP e daqueles que por eles apenas
pudessem ser detetados na fase de execucdo do contrato, atuando com a diligéncia objetivamente
exigivel em face das circunstancias concretas.
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Até ao termo do segundo ter¢o do prazo fixado para a apresentacao das propostas:

a) O Juri, deve prestar os esclarecimentos solicitados;

b) O 6rgdo competente para a decisdo de contratar pronuncia-se sobre os erros e as omissées
identificados pelos interessados, considerando-se rejeitados todos os que, até ao final daquele
prazo, ndo sejam por ele expressamente aceites.

8.6. Independentemente do disposto nos nimeros anteriores, o 6rgao competente para a decisdo de
contratar pode, oficiosamente, proceder a retificacdo de erros ou omissGes das pecas do
procedimento, bem como prestar esclarecimentos, no mesmo prazo referido no n.2 5, ou até ao final
do prazo de entrega das propostas, devendo, neste caso, atender-se ao disposto no artigo 64.2 do CCP.

8.7. Osesclarecimentos, as retificagGes e as listas com a identificacdo dos erros e omissdes detetados pelos
interessados serdo disponibilizados na plataforma eletrénica utilizada pela ARM, S.A. e juntos as pecas
do procedimento que se encontrem patentes para consulta, devendo todos os interessados que as
tenham obtido ser imediatamente notificados desse facto.

8.8. Os esclarecimentos e as retificacGes fazem parte integrante das pecas do procedimento a que dizem
respeito e prevalecem sobre estas em caso de divergéncia.

SECCAO IIl - APRESENTACAO DAS PROPOSTAS

9. Concorrentes

9.1. E concorrente a entidade, pessoa singular ou coletiva, que participa em qualquer procedimento de
formacdo de um contrato mediante a apresenta¢do de uma proposta.

9.2. N&o podem ser concorrentes, as entidades que ndo cumpram qualquer das situagdes previstas no
artigo 55.2 do Cddigo dos Contrato Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro
e no artigo 5.2 do Decreto Legislativo Regional n.2 34/2009/M, de 14 de agosto, com remissdo para o
n. 22 do artigo 7.2 do mesmo diploma.

9.3. Em conformidade comon.22 do 117.2 do CCP, nao sao admitidos agrupamentos.

10. Apresentagao das propostas

10.1. Os documentos que constituem a proposta sdo obrigatoriamente apresentados na plataforma
eletrénica AcinGov - http://www.acingov.pt - através de meio de transmissdo escrita e eletrénica de
dados.

10.2. Todos os documentos carregados na plataforma eletrénica deverdo ser assinados eletronicamente

mediante a utilizacdo de certificado de assinatura eletrénica qualificada, nos termos da Lei n.2
96/2015, de 17 de agosto.
10.3. Os certificados a gue se refere o numero anterior sdo emitidos por uma entidade certificadora

credenciada pela Autoridade Nacional de Seguranca (informacdo disponivel em www.gns.gov.pt).

10.4. O uso da plataforma AcinGov implica que o computador a ser utilizado pelo interessado esteja
preparado com os requisitos minimos disponiveis no site da plataforma AcinGov www.acingov.pt.

Para mais informacGes, efetue o login na plataforma, passe o cursor em ajuda (canto superior
esquerdo) e clique em perguntas frequentes.
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10.5. Quando, pela sua natureza, qualquer documento dos que constituem a proposta ndo possa ser
apresentado nos termos do disposto no n.2 1, deve ser encerrado em invélucro opaco e fechado:

a) No rosto do qual se deve indicar a designacdo do procedimento e da entidade adjudicante;

b) Que deve ser entregue diretamente ou enviado por correio registado a entidade adjudicante,
devendo, em qualquer caso, a respetiva rececdao ocorrer dentro do prazo fixado para a
apresentacdo das propostas;

c) Cujarececdo sera registada por referéncia a respetiva data e hora.

11. Lista dos concorrentes e consulta das propostas apresentadas

11.1. O Juri, no dia imediato ao termo do prazo fixado para a apresentacdo das propostas, procede a
publicitagdo da lista dos concorrentes na plataforma eletrénica utilizada pela entidade adjudicante.

11.2. Mediante a atribuicdo de um login e de uma password aos concorrentes incluidos na lista é facultada
a consulta, diretamente na plataforma eletrénica referida no nimero anterior, de todas as propostas
apresentadas.

11.3. O interessado que nao tenha sido incluido na lista dos concorrentes pode reclamar desse facto, no
prazo de trés dias contados da publicitacdo da lista, devendo para o efeito apresentar comprovativo
da tempestiva apresentagdo da sua proposta.

11.4. Caso a reclamacdo prevista no numero anterior seja deferida, mas ndo se encontre a proposta do
reclamante, o juri fixa-lhe um novo prazo para a apresentar, sendo aplicavel, com as necessarias
adaptacGes, o disposto nos nimeros 1 e 2.

12. Documentos que constituem as propostas

12.1. As propostas devem ser constituidas pelos seguintes documentos, em concordancia com o disposto
no n.2 1 do artigo 57.2 do Cddigo dos Contratos Publicos, com as alteracGes introduzidas pelo Decreto
Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacdo, pela seguinte ordem:

a) Declara¢do do Anexo | do convite, do qual faz parte integrante (de acordo com o Decreto
Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacdo);

b) Preco: documento que contenha a lista de pregos unitarios, de acordo com o Anexo Il ao
presente convite;

) Qualidade técnica: documento que contenha as respostas a lista de requisitos classificados, de
acordo com o Anexo lll ao presente convite;

d) Outros documentos considerados indispensaveis, de acordo com os quais o concorrente se
dispde a contratar, desde que nao contrariem o convite e o caderno de encargos.

12.2. Aquando da submissdo da proposta, o concorrente devera preencher na plataforma o formulario

principal, que é parte integrante da sua proposta, nos termos da Lei n.2 96/2015, de 17 de agosto.

12.3. Todos os documentos referidos no n.2 1 devem ser assinados pelo concorrente ou por representante
gue tenha poderes para o obrigar.

12.4. Os precgos constantes da proposta sao indicados em algarismos e nao incluem o IVA.

12.5. Quando os precgos constantes da proposta forem também indicados por extenso, em caso de
divergéncia, estes prevalecem, para todos os efeitos, sobre os indicados em algarismos.

Pag. 4 de 34

www.aguasdamadeira.pt &) geral@aguasdamadeira.pt (B +351291 201020 () Rua dos Ferreiros n.2 148-150, 9000-082 Funchal



ARM - Aguas e Residuos
da Madeira, S.A.

QOO0

12.6. Sempre que na proposta sejam indicados vdrios precos, em caso de qualquer divergéncia entre eles,
prevalecem sempre, para todos os efeitos, os precos parciais, unitarios ou ndo, mais decompostos.

12.7. Todos os documentos que constituem a proposta sdao obrigatoriamente redigidos em lingua
portuguesa a excecdo de eventuais documentos técnicos que poderdo ser apresentados em inglés,
francés ou espanhol.

12.8. Documento que contenha os esclarecimentos justificativos da apresentacdo de um preco
anormalmente baixo (caso aplicavel).

13. Apresentagao de propostas variantes

N3o é admitida a apresentacdo de propostas variantes.

14. Prazo para a apresentagao das propostas

As propostas podem ser apresentadas, na plataforma eletrdnica utilizada pela entidade adjudicante, AcinGov
— http://www.acingov.pt, até as 17H00 do 6.2 dia a contar da publicacdo do procedimento na plataforma

eletrdnica.

15. Prazo da obrigagao de manutencao das propostas

E de 90 dias o prazo da obrigacdo da manutencdo das propostas.
SECCAO IV — ANALISE DE PROPOSTAS E DA ADJUDICACAO

16. Critério de adjudicagao e critérios de desempate

16.1. O critério de adjudicac¢do é o da proposta economicamente mais vantajosa, na modalidade de melhor
relacdo qualidade-preco, de acordo com os seguintes fatores: “Preco global méximo estimado” e
“Qualidade técnica” e através da aplicagdo da seguinte formula matematica:

Cf = 0,60 x Cprego + 0,40 x Cqualidade técnica

Onde:

Cf = Classificagdo Final

Cpreco = Classificagdo do fator do “Preco global maximo estimado”
Cqualidade técnica = Classificagdo do fator da “Qualidade Técnica”

Cpreco:

A classificacdo do Preco (Cprecgo) sera feita através da atribuicdo de pontuagdo de forma linear, numa
escala de 0 a 100, correspondendo a maxima pontuagao a proposta com preco global maximo
estimado igual ou inferior a 15.476,00 €, excluindo o IVA, e as restantes sera atribuida pontuacdo na
proporc¢do obtida através da seguinte expressao:

Cpreco= (15.476,00 €) / (preco global maximo estimado) x 100
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Cqualidade técnica:
A Classificacdo do fator qualidade técnica sera feita através da escala de pontuacgdo abaixo identificada,
da qual resultara um somatdrio de, no maximo, 100 pontos, da seguinte forma:

Cqualidade técnica = (somatdrio de pontos)

16.2. Critério de Desempate - caso duas ou mais propostas sejam ordenadas em primeiro lugar, sera
adjudicada a proposta que apresentar o mais baixo prego.

16.3. Se, ainda assim, subsistir a_igualdade entre as propostas proceder-se-a ao desempate através da
realizacdo de uma sessdao publica de sorteio, com extracdo de bolas numeradas, a decorrer nos
seguintes termos:

a) Apods o termo do prazo de audiéncia prévia, o JUri promovera um sorteio, a realizar em sessdo
publica, na sede da ARM, S.A., na Rua dos Ferreiros 148-150, Funchal, em dia e hora objeto de
comunicacdo prévia aos concorrentes com propostas empatadas;

b) Os concorrentes ou 0s seus representantes que queiram comparecer ao sorteio devem fazer-se
acompanhar da respetiva identificacdo ou credencial que lhes confira os necessarios poderes de
representacao, sob pena de se considerarem como ausentes;

c) O ato iniciar-se-a com a verificacdo dos documentos de identificagdo dos concorrentes e das
credenciais dos seus representantes;

d) O Presidente do Juri nomeard oficiosamente um representante ad hoc para cada um dos
concorrentes que ndo comparecam nem se fagam representar no ato, o qual ndo podera
pertencer ao Juri nem ao Conselho de Administracdo da ARM, S.A.;

e) Posteriormente, o Presidente do Juri procede a insercdo das bolas numeradas em quantidade
equivalente ao numero de propostas empatadas num saco opaco e fechado, que permanecera
a vista de todos os presentes;

f) Seguidamente, a ordenacdo dos concorrentes, para efeitos de extracdo das bolas, sera
determinada pela maior pontuagao obtida através do langamento de dados realizado pelos
mesmos concorrentes ou seus representantes (legais ou ad hoc);

g) Pelaordem apurada, cada um dos concorrentes ou cada um dos seus representantes (legais ou
ad hoc) extrairdo uma bola do saco, sem olhar para o seu interior;

h) O Juri procederd a ordenacdo das propostas dos concorrentes em fungdo dos nimeros extraidos
por cada um deles ou pelos seus representantes (legais ou ad hoc), propondo a adjudica¢do da
proposta que tiver obtido a bola com o nimero “1”;

i)  Deste ato serd lavrada ata que serd assinada por todos os presentes.

17. Documentos de habilitacao

17.1. Nos termos do artigo 81.2 do CCP e artigo 7.2 do Decreto Legislativo Regional n.2 34/2008/M, de 14 de
agosto, o adjudicatario, no prazo de 5 (cinco) dias Uteis a contar da notificacdo da decisdo de
adjudicacdo, devera apresentar cdpia dos seguintes documentos de habilitacdo (por fax ou e-mail):

a) Declaragdo do Anexo IV do presente convite (de acordo com o Decreto Legislativo Regional n.2
34/2008/M, de 14 de agosto, na sua atual redagdo);
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b) Certificado comprovativo de que a entidade se encontra com a situagdo regularizada
relativamente a impostos devidos em Portugal e a Regido Auténoma da Madeira ou, se for o caso,
no Estado de que sejam nacionais ou no qual se situe o seu estabelecimento principal;

c) Certificado comprovativo de que a entidade se encontra com a situacdo regularizada
relativamente a contribui¢Ges para a seguranca social em Portugal ou, se for o caso, no Estado de

gue sejam nacionais ou no qual se situe o seu estabelecimento principal;
d) Certificado de registo criminal da pessoa singular ou da pessoa coletiva e dos titulares dos seus

Orgdos sociais de administracdo, direcdo ou geréncia, de como ndo foram condenados por

sentenca transitada em julgado, ou, em caso afirmativo, se ja ocorreu a sua reabilitacdo, por
algum dos crimes previstos na alinea h) do artigo 55.2 do CCP;

e) Ultima declara¢do de rendimentos modelo 3 ou modelo 22, este Gltimo acompanhado do Anexo
C, caso o adjudicatario tenha exercido nesse periodo atividade na Regido Auténoma da Madeira;

f)  Ultima declaracdo de rendimentos e retencdes residentes (modelo 10 e DMR);

g) Anexo Q da ultima informagdo empresarial simplificada (IES);

h) Anexo R da ultima declaracdo periddica do IVA;

i)  Declaragdo, sob compromisso de honra, assinada pelo adjudicatdrio ou por quem o obriga,
referindo que ndo estd legalmente obrigado ao cumprimento das obrigacdes declarativas
relativas a rendimentos gerados no territdrio da Regido Autdnoma da Madeira, conforme modelo
constante do Anexo V do presente convite (caso aplicavel);

17.2. Juntamente com os documentos de habilitacdo o adjudicatario dever3, ainda, apresentar os seguintes
documentos:

a) Certiddo do Registo Comercial da empresa ou cddigo de acesso a certiddo permanente
(consoante o caso);

b) Identificagdo completa (através de cépias do B.l. e do cartdo do cidaddo e indicagdo de
residéncia) da(s) pessoa(s) que assinara(do) o contrato, com jun¢do dos documentos que
atribuem poderes para o efeito, caso seja exigivel a redu¢ao do contrato a escrito, nos termos
do artigo 95.2 do CCP.

17.3. O adjudicatdrio deve apresentar a reproducdo dos documentos de habilitacdo referidos no numero
anterior através da plataforma eletrénica AcinGov (clicando no separador “Adjudicagdo”, no final da
pagina, anexando o documento exigido em cada uma das linhas ou em alternativa podera associar
outros documentos de habilitacdo) ou, no caso da mesma se encontre indisponivel, através do correio
eletrénico: geral@aguasdamadeira.pt.

17.4. A ARM, S.A. pode sempre solicitar ao adjudicatario a apresentacdo de quaisquer documentos
comprovativos da titularidade das habilitacdes legalmente exigidas para a execucao das prestacdes
objeto do contrato a celebrar, fixando-lhe prazo para o efeito.

17.5. Os documentos de habilitacdo do adjudicatario devem ser redigidos em lingua portuguesa, ou
acompanhados de traducao devidamente legalizada no caso de estarem, pela sua natureza ou origem,
redigidos numa outra lingua, nos termos da alinea c) do n.2 1 do artigo 86.2 do CCP.

17.6. Os documentos de habilitacdo elaborados ou preenchidos pelo adjudicatario devem ser assinados com
recurso a certificados qualificados de assinatura eletrénica préprios ou dos seus representantes legais,
nos termos da Lei n.2 96/2015, de 17 de agosto.
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17.7. Caso os documentos de habilitacdo apresentados apresentem irregularidades a entidade adjudicante
fixard um prazo nao superior a 5 (cinco) dias Uteis para suprimento das irregularidades detetadas.

17.8. Em caso de subcontratagdo, e desde que autorizada pela entidade adjudicante, as entidades
subcontratadas deverao apresentar os documentos de habilitagdo exigidos ao adjudicatdrio.

18. Caugao

N3ao é exigivel a prestacdo de cauc¢do, nos termos do n.2 2 do artigo 88.2 do CCP.
SECCAO V - DISPOSICOES FINAIS

19. Negociacao

As propostas apresentadas ndo serdo objeto de negociacao.

20. Esclarecimentos

Os esclarecimentos necessarios a boa compreensdo e interpretacao das pecas do procedimento sdo da
competéncia do Juri.

21. Despesas e encargos

As despesas e 0s encargos inerentes a elaboracdo das propostas e reducdo do contrato a escrito, sdo da
responsabilidade do adjudicatario.

22. Regime supletivo

Em tudo o que ndo estiver expressamente consagrado aplicam-se as normas constantes do Cdédigo dos
Contratos Publicos, as quais, nos termos do respetivo artigo 51.2, prevalecem sobre quaisquer disposi¢cdes
das pecas do procedimento com elas desconformes.
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ANEXO |

MODELO DE DECLARACAO

[a que se refere a alinea a) do n.2 1 do artigo 57.2 do CCP, e de acordo com o art.2 6.2 do Decreto
Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacio]

1 — ... (nome, numero de documento de identificacio e morada), na qualidade de representante legal de )
... (firma, nimero de identifica¢do fiscal e sede ou, no caso de agrupamento concorrente, firmas, nUmeros
de identificacdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos
relativo a execugdo do contrato a celebrar na sequéncia do procedimento de ... (designagdo ou referéncia ao
procedimento em causa), e, se for o caso, do caderno de encargos do acordo —quadro aplicavel ao
procedimento, declara, sob compromisso de honra, que a sua representada (¥ se obriga a executar o referido
contrato em conformidade com o conteldo do mencionado caderno de encargos, relativamente ao qual
declara aceitar, sem reservas, todas as suas clausulas.

2 — Declara também que executard o referido contrato nos termos previstos nos seguintes documentos, que
junta em anexo ©

3 — Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execugao do referido
contrato, ao disposto na legislagdo portuguesa aplicavel.

4 — Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagbes previstas no
n.2 1 do artigo 55.2 do Cddigo dos Contratos Publicos e artigo 5.2 do Decreto Legislativo Regional n.2
34/2008/M, de 14 de agosto, na sua atual redagdo.

5 — O declarante tem pleno conhecimento de que a prestacdo de falsas declaragdes implica, consoante o
caso, a exclusdo da proposta apresentada ou a caducidade da adjudicacdo que eventualmente sobre ela
recaia e constitui contraordenagdao muito grave, nos termos do artigo 456.2 do Cédigo dos Contratos
Publicos, a qual pode determinar a aplicacdo da sancdo acessoria de privacdo do direito de participar, como
candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer
procedimento adotado para a formagdao de contratos publicos, sem prejuizo da participa¢do a entidade
competente para efeitos de procedimento criminal.

6 — Quando a entidade adjudicante o solicitar, o concorrente obriga-se, nos termos do disposto no artigo
81.2 do Cddigo dos Contratos Publicos, a apresentar a declaragdo que constitui o anexo Il -M do Decreto
Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacdo, bem como os documentos
comprovativos de que se encontra nas situacdes previstas nas alineas b), d), e) e i) do n.2 1 do artigo 55.2 do
referido Codigo e artigo 5.2 do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual
redacgao.

7 — O declarante tem ainda pleno conhecimento de que a ndo apresentagado dos documentos solicitados nos
termos do nimero anterior, por motivo que Ihe seja imputdvel, determina a caducidade da adjudicagdo que
eventualmente recaia sobre a proposta apresentada e constitui contraordenagdo muito grave, nos termos
do artigo 456.2 do Cédigo dos Contratos Publicos, a qual pode determinar a aplicagdo da san¢do acessdria de
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privacdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento
candidato ou concorrente, em qualquer procedimento adotado para a formacdo de contratos publicos, sem
prejuizo da participacdo a entidade competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura “].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto nas alineas b), c)ed)don.21e
nos n. 2 e 3 do artigo 57.2

(4) Nos termos do disposto nos n.> 4 e 5 do artigo 57.2
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ANEXO Il

Lista de Pregos Unitarios e Preco Total

(valor em euros sem IVA)

AQUISICAO DE SERVICOS DE SUBSCRICAO DE SOFTWARE PARA PROTECAO ANTI-MALWARE

Valor
- N.de . Valor
Descri¢ao - Unitario
utilizadores Total (€)
(€)

Servico de subscricdo de 36 meses de software para prote¢do anti-malware

com as caracteristicas obrigatdrias constante do anexo | do caderno de 320 .. € .. €
encargos.

Nota — o valor total deve incluir eventuais servicos de implementagdo.
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ANEXO Il

Lista de requisitos classificados

Tabela 1 Pontos valorizados na Visibilidade sobre as maguinas

~ Resposta ao
. . Pontuacao . .
Funcionalidade o Requisito
a atribuir
(S/N)
Existir um modulo que permita identificar: N/A N/A
o Utilizadores e grupos configurados em cada maquina 3
o Servicos a correr nas maquinas 4
o Drivers instalados nas maquinas 3
o Processos, drivers, servicos que sdao automaticamente inicializados 3
sempre que o utilizador liga as maquinas.
o Shares de rede configurados nas maquinas 2
o Discos existentes nas maquinas 3
Identificar vulnerabilidades e respetiva criticidade para ambientes Windows e 3
Linux
Identificar as aplicacbes a correr em cada equipamento 3
Identificar as aplicacGes instaladas em cada equipamento 3
Monitorizacdo continua baseada na cloud da atividade de todos os processos 2
Tabela 2 Pontos valorizados na Gestao centralizada
. . Pontuagao Repos.ta- a0
Funcionalidade L. Requisito
a atribuir
(S/N)
Capacidade de automaticamente criar uma regra de exclusdo e um hash de
exclusdao a partir do relatério de ameacgas detetadas, para garantir que 4
determinado processo possa ser executado num endpoint em particular.
Ser gerida através de uma interface grafica web. 5
Ter uma gestdo centralizada baseada em Cloud. A consola web deve permitir a
gestdo dos clientes através da Internet sem qualquer investimento adicional da 4
infraestrutura inclusive para maquinas fora da rede
Exportar os seus logs em formato syslog para qualquer solucdo de gestdo de 5
logs.
Possibilidade de pesquisa de novos endpoints na rede e criar politicas de 4
instalacdo da solucdo de forma automatica
Vir de base ja configurada com as best practises do fabricante de forma a 3
simplificar o deployment da mesma.
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Permitir que seja utilizada um servico de logging na Cloud, para alojar tanto os
logs de firewalls como de endpoints, de forma a poder integrar de forma 2
agnodstica com varios outros fabricantes através de uma Framework e APls.
Suportar a atualizacdo de software dos agentes de endpoint diretamente a 5
partir da Cloud.
Funcionalidade de “Search&Destroy” que permite pesquisar por qualquer 4
documento existente nas maquinas e automaticamente apagar o mesmo.
Alertas de risco de seguranga imediatos e totalmente configurdveis 3
Protecdo anti-tamper para prevenir utilizadores normais e malware de parar as 3
protecdes
Possibilidade de alterar a configuracdo ao nivel de um sé endpoint 2
Isolamento de equipamentos em tempo real através da cloud 3
Possibilidade de identificar quais os ficheiros acedidos, tanto por endpoint 5
como path ou nome de ficheiro
Deve ser possivel agregar diferentes incidentes num unico 2
Para cada incidente indicar: todos os alertas associados a este incidente, todos
os artefactos relevantes para a investigacdo, as maquinas e os utilizadores )
envolvidos. Cada incidente deve ter uma funcionalidade de chat e de notas para
os analistas poderem colaborar entre si.
Tabela 3 - Pontos valorizados na Detecao
- Reposta ao
X . Pontuagao .
Funcionalidade . Requisito
a atribuir
(S/N)
Conseguir proteger o endpoint contra “Kernel privilege escalation”. 4
Quando é identificado um novo incidente, a solucdo deve ser capaz de
automaticamente identificar a root cause do incidente e mostrar toda a
sequéncia de eventos que causou o incidente, assim como todas as alteragoes 3

introduzidas por estes eventos. Para cada evento deve ser possivel visualizar o
processo associado, o trafego de rede gerado por esse processo, os ficheiros
acedidos alterados ou criados, qualquer modificagdao no registry, assim como
todos os médulos/DLLs carregados por este processo em memoria.

Possibilidade de desativar temporariamente funcionalidades da solugao, 3
quando necessario para efeitos de suporte, localmente.

Retencdo de logs por periodo >=1 ano 2
Detecdo de aplicagGes fidedignas comprometidas 3
3

Protecdo contra ameacas avancadas persistentes (APT)

Nota: A cada resposta “S” na coluna “Resposta aos Requisitos” sera atribuido valor de pontuagdo correspondente na
coluna “Pontuagdo a atribuir”. No caso da resposta ser “N” , sera atribuido o valor 0 ( Zero) ao respetivo requisito.
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ANEXO IV

MODELO DE DECLARACAO

[a que se refere a alinea a) do n.2 1 do artigo 81.2 do Cédigo dos Contratos Publicos e o n.2 1 do artigo 7.2
do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacéo]

1 — ... (nome, numero de documento de identificacdo e morada), na qualidade de representante legal de %)
... (firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros
de identificacdo fiscal e sedes), adjudicatario(a) no procedimento de ... (designacdo ou referéncia ao
procedimento em causa), declara, sob compromisso de honra, que a sua representada ?) n3o se encontra em
nenhuma das situacoes previstas no n.2 1 do artigo 55.2 do Cddigo dos Contratos Publicos.

2 — O declarante junta em anexo [ou indica... como endereco do sitio da Internet onde podem ser
consultados ®)] os documentos comprovativos de que a sua representada ) n3o se encontra nas situacdes
previstas nas alineas b), d), e) e h) do artigo 55.2 do Cédigo dos Contratos Publicos e (quando aplicavel) os
documentos comprovativos de que cumpriu as obrigacdes fiscais declarativas cujo conteddo assume
interesse especifico para a Regido Auténoma da Madeira referidos no n.2 2 do artigo 7.2 do Decreto
Legislativo Regional n.2 34/2008/M.

3 — O declarante tem pleno conhecimento de que a prestacdo de falsas declaragées implica a caducidade da
adjudicacgdo e constitui contraordenagao muito grave, nos termos do artigo 456.2 do Cédigo dos Contratos
Publicos, a qual pode determinar a aplicagao da sangao acessoéria de privagdo do direito de participar, como
candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer
procedimento adotado para a formacdo de contratos publicos, sem prejuizo da participagdo a entidade
competente para efeitos de procedimento criminal.

... (local), ... (data), ... [assinatura ©].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».
(3) Acrescentar as informagdes necessarias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».
(5) Nos termos do disposto nos n.> 4 e 5 do artigo 57.2.
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ANEXO V

MODELO DE DECLARACAO (caso aplicavel)

(a que se refere o n.2 5 do artigo 7.2 do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua
atual redacdo)

(nome, nimero de documento de identificacdo e morada), na qualidade de representante legal de (%)...
(firma, numero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de
identificacdo fiscal e sedes), adjudicatario(a) no procedimento de ..... (designacdo ou referéncia ao
procedimento em causa), declara, sob compromisso de honra, para efeitos do disposto no n.2 5 do artigo 7.2
do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na sua atual redacdo, que a sua
representada (%)) ndo estd legalmente obrigada ao cumprimento da(s) seguinte(s) obrigacdo(des)

declarativa(s) relativa(s) a rendimentos gerados no territério da Regido Auténoma da Madeira, em relacdo

ao ultimo exercicio econdmico disponivel(3):

O Ultima declaragdo de rendimentos modelo 3 ou modelo 22, este Gltimo acompanhado do Anexo C,
caso o adjudicatdrio tenha exercido nesse periodo atividade na Regido Auténoma da Madeira;

O Ultima Declaracdo de rendimentos e retencdes de residentes (modelo 10) e DMR;

O Anexo Q da ultima informacdo empresarial simplificada (IES);

O Anexo R da ultima declaragao periddica do IVA;

... (local),... (data),... [assinatura (*)].

Aplicavel apenas a concorrentes que sejam pessoas coletivas.

No caso de o concorrente ser uma pessoa singular, suprimir a expressdo «a sua representada».

Selecionar as obrigagBes declarativas fiscais regionais (RAM) a que o adjudicatario ndo se encontra legalmente obrigado.
Nos termos do disposto nos n.> 4 e 5 do artigo 57.2.

P wnNPRE
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CADERNO DE ENCARGOS

Capitulo |
Disposi¢Oes gerais

Identificagdo do concurso

Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo de servico de subscricdo de software
para protecdo anti-malware, incluindo os servicos de atualizacdo das Bases de dados, acessos as informacgdes
na cloud, consola de controlo e outras carateristicas conforme explicitadas no anexo | deste Caderno de
Encargos.

Clausula 2.2
Preco base
O preco base é o preco maximo que a entidade adjudicante se dispGe a pagar pelo fornecimento dos bens
gue constituem o seu objeto, sendo que no presente procedimento corresponde a 30.950,00€ (trinta mil
novecentos e cinquenta euros), ao qual acresce o IVA a taxa legal em vigor.

Clausula 3.2
Contrato
1. O contrato e composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissGes tenham sido expressamente aceites pelo érgao
competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo cocontratante.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia e
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.2 do Cédigo dos contratos Publicos e aceites pelo cocontratante nos termos do disposto no artigo
101.2 desse mesmo diploma legal.
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Clausula 4.2
Prazo
O contrato referente mantém-se em vigor pelo prazo de 36 (trinta e seis) meses a contar da data de
celebragdo do contrato, sem prejuizo das obrigacdes acessérias que devam perdurar para além da cessacao
do contrato.

Capitulo I
Obrigacdes contratuais

Secgdo |
Obrigag¢6es do Cocontratante

Subseccao |
Disposi¢Oes gerais

Clausula 5.2
Obrigacdes principais do cocontratante

1. Sem prejuizo de outras obrigacdes previstas na legislagdo aplicdvel, no presente caderno de encargos
ou nas clausulas contratuais, da celebracdo do contrato decorrem para o cocontratante as seguintes
obrigacOes principais, as quais deverao ser sempre adequadas a aplicacdo a que se destinam:

a) Disponibilizar os servigos de subscricdo de software para protecdo anti-malware, bem como todos
os trabalhos necessarios ao suporte, de acordo com o estipulado no presente Caderno de Encargos;
b) Obrigacdo de garantia da prestagdo de servigos;

2. A titulo acessédrio, o cocontratante fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a execugdo do contrato, bem
como ao estabelecimento do sistema de organizagdo necessdrio a perfeita e completa execugdo das
tarefas a seu cargo.

Clausula 6.2
Forma da prestacgao do servigo

1. A prestagdo dos servigos de subscricdo de software para protegdo anti-malware devera obedecer as
caracteristicas descritas no anexo ao presente Caderno de Encargos.

2. O software deve ser disponibilizado a ARM, S.A. no prazo maximo de 3 dias apds a celebragdo do
contrato.

3. O software devera ser passivel de instalagdo em 320 postos de trabalho.

4. Os servigos devem permitir um acesso a consola central na cloud.

5. Osservigos devem permitir a atualizagdo constante das bases de dados de ameagas bem como o acesso
as mais avancadas técnicas de detecdo.
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Rececdo dos elementos a produzir ao abrigo do contrato

Clausula 7.2

1. No prazo de 5 dias a contar da entrega dos elementos, a ARM, S.A. procede a respetiva andlise, com
vista a verificar se os mesmos relinem as caracteristicas, especificagcdes e requisitos técnicos definidos
no anexo ao presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

2. Na andlise a que se refere o nimero anterior, o prestador de servicos deve prestar a ARM, S.A. toda a
cooperacdo e todos os esclarecimentos necessarios.

3. Nocaso de a andlise da ARM, S.A. a que se refere o n.2 1 ndo comprovar a conformidade dos elementos
entregues com as exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas,
especificagdes e requisitos técnicos definidos no anexo ao presente Caderno de Encargos, a ARM, S.A.
deve disso informar, por escrito, o prestador de servicos.

4. No caso previsto no numero anterior, o prestador de servigos deve proceder, a sua custa e no prazo
razodvel que for determinado pela ARM, S.A. as alteracdes e complementos necessarios para garantir o
cumprimento das exigéncias legais e das caracteristicas, especificacdes e requisitos técnicos exigidos.

5. ApOds a realizagdo das alteragcdes e complementos necessdrios pelo prestador de servigcos, no prazo
respetivo, a ARM, S.A. procede a nova andlise, nos termos do n.2 1.

6. Caso aandlise da ARM, S.A. a que se refere o n.2 1 comprove a conformidade dos elementos entregues
pelo prestador de servicos com as exigéncias legais, e neles ndo sejam detetadas quaisquer
discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos no anexo | ao
presente Caderno de Encargos, deve ser emitida, no prazo maximo de 5 dias a contar do termo dessa
analise, declaracdo de aceitacdo pela ARM, S.A..

7. A emissdo da declaragdo a que se refere o nimero anterior ndo implica a aceitagao de eventuais
discrepancias com as exigéncias legais ou com as caracteristicas, especificagdes e requisitos técnicos
previstos no anexo | ao presente Caderno de Encargos.

Subseccao Il
Dever de sigilo

Clausula 8.2
Objeto do dever de sigilo

1. O cocontratante deve guardar sigilo sobre toda a informagao e documentagdo, técnica e nao técnica,
comercial ou outra, relativas a ARM, S.A., de que possa ter conhecimento ao abrigo ou em relagdo com
a execucado do contrato.

2. Ainformagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente
a execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentagado que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo cocontratante ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

Pag. 18 de 34

www.aguasdamadeira.pt &) geral@aguasdamadeira.pt (B +351291 201020 () Rua dos Ferreiros n.2 148-150, 9000-082 Funchal



ARM - Aguas e Residuos
da Madeira, S.A.

QOO0

Clausula 9.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do cumprimento ou
cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou
da confianga devidos as pessoas coletivas.

Clausula 10.2
Patentes, licengas e marcas registadas

1. S3o da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacdo, no
fornecimento, de marcas registadas, direitos de autor, patentes registadas ou licencas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato,
qgualquer dos direitos mencionados no nimero anterior, a cocontratante terd de a indemnizar de todas
as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que
titulo for.

Secgdo Il
Obriga¢6es da ARM, S.A.

Cldusula 11.2 2
Prego contratual
1. Pela prestagdo dos servigos objeto do contrato, bem como, pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, a ARM, S.A. deve pagar ao prestador de servigos o prego
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida a ARM, S.A, incluindo as despesas referentes a meios humanos,
despesas de aquisicdo, transporte, armazenamento e manutencdo de meios materiais, bem como
guaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 12.2
Condigdes de pagamento

1. A quantia devida pela ARM, S.A., nos termos da clausula anterior, deve ser paga no prazo maximo de
30 a 60 dias apds a recegao por esta das respetivas faturas, as quais s6 podem ser emitidas apds o
vencimento da obrigagdo respetiva.

2. Para efeitos do numero anterior, a obrigacdo considera-se vencida, com a entrega das licencas
necessdrias a implementacdo do software em 320 postos.

3. Em caso de discordancia por parte da ARM, S.A., quanto aos valores indicados nas faturas, deve esta
comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante obrigado
a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
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4. O cocontratante ndo podera ceder quaisquer direitos ou obrigacdes emergentes do presente contrato,
incluindo a cessdo de créditos, sem a prévia autorizagdo escrita, por qualquer meio registado, do
contraente publico.

5. Em caso de viola¢do do disposto no nimero anterior, incluindo a realizagdo de uma cessao de créditos
com a expressa oposicao do contraente publico, o cocontratante serd responsavel por todos os custos
acrescidos que o cumprimento da obrigacdo perante o cessionario acarretar para o contraente publico.

Capitulo llI
Penalidades contratuais e resolucao

Clausula 13.2
Penalidades contratuais

1. Pelo incumprimento de obrigacGes emergentes do contrato, a ARM, S.A. pode exigir do prestador de
servicos o pagamento de uma pena pecuniaria até 5% do respetivo preco contratual, sem prejuizo do
direito de resolucdo sancionatdria do contrato, caso o inicio da resolucdo das situacdes colocadas nao
seja feita dentro dos prazos fixados na respetiva proposta e/ou essa resolucdo ndo seja concluida por
forma a que a ARM, S.A. consiga cumprir com 0s seus prazos legais e contratuais.

2. Em caso de resolucdo do contrato por incumprimento do cocontratante, a ARM, S.A. pode exigir-lhe
uma pena pecunidria até 20% do prego contratual.

3. Ao valor da pena pecunidria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
cocontratante relativamente aos servicos cujo atraso na respetiva conclusdo tenha determinado a
resolucdo do contrato.

4. Na determinagao da gravidade do incumprimento, ter-se-a em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reitera¢do, o grau de culpa do cocontratante e as consequéncias do
incumprimento.

5. A ARM, S.A. pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecuniarias
devidas nos termos da presente clausula.

Clausula 14.2
For¢a maior

1. N3o podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de
for¢ca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias
a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato
e cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou
administrativas injuntivas.

3. 3 — Nao constituem forga maior, designadamente:
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a) Circunstancias que ndo constituam forca maior para os subcontratados do cocontratante, na parte
em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo cocontratante de deveres ou énus que sobre ele recaiam;
d) ManifestagGes populares devidas ao incumprimento pelo cocontratante de normas legais;
e) Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa, propagacao ou
proporcdes se devam a culpa ou negligencia sua ou ao incumprimento de normas de seguranca;
f)  Avarias nos sistemas informdticos ou mecanicos do cocontratante ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. Aocorrénciade circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.
5. Aforca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas
pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Capitulo IV
Resolucgao

Clausula 15.2
Resolugdo por parte da ARM, S.A.

1. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, a ARM, S.A. pode
resolver o contrato, a titulo sancionatdrio, no caso de o cocontratante violar de forma grave ou reiterada
qualquer das obrigagdes que Ihe incumbem, designadamente nos seguintes casos:

a) Pelo atraso na prestacdo dos servicos objeto do contrato superior a trés meses ou declaracao
escrita do fornecedor de que o atraso em determinada entrega excedera esse prazo;

b) Pelo atraso na prestagdo dos servicos de update das bases de dados de ameagas por mais de
24h.

c) Pela inadequada execugdo da atividade do suporte que comprometam o normal e futuro
funcionamento do software.

d) Pelo cumprimento defeituoso do contrato, quando ndo for razoavelmente justificado.

2. O direito de resolucdo referido no nuimero anterior exerce-se mediante declaracdo enviada ao
cocontratante e ndo determina a repeticdo das prestacSes ja realizadas, a menos que tal seja
determinado pela ARM, S.A..

Clausula 16.2
Resolugao por parte do cocontratante
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o cocontratante pode resolver o
contrato quando o montante que lhe seja devido esteja em divida ha mais de 6 (seis) meses.
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2. Nos casos previstos no n.2 1, o direito de resolucdo pode ser exercido mediante declaracdo enviada a
ARM, S.A., que produz efeitos 30 dias apds a rececdo dessa declaragdo, salvo se esta uUltima cumprir as
obrigacOes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3. Avresolugdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao das prestacdes
ja realizadas pelo cocontratante, cessando, porém, todas as obrigacGes deste ao abrigo do contrato,
com excecdo daquelas a que se refere o artigo 444.2 do Cédigo dos Contratos Publicos.

Capitulo V
Caugdo

Clausula 17.2
Caugdo para garantir o cumprimento das obrigacoes
N3ao é exigivel a prestacdo de caugdo, nos termos da alinea a) do n.2 2 do artigo 88.2 do CCP.

Capitulo VI
Resolugido de litigios

Clausula 18.2
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal da
Comarca da Madeira, com expressa renuncia a qualquer outro.

Capitulo VII
Disposigoes finais

Clausula 19.2
Subcontratagao e cessao da posigao contratual
A subcontratacdo pelo cocontratante e a cessdo da posicao contratual por qualquer das partes depende da
autoriza¢do da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 20.2
Gestor do contrato
1. Nos termos do artigo 2902-A do CCP, aquando da outorga do contrato, serd incluido no clausulado do
mesmo a designacao do Gestor do Contrato nomeado pela ARM, S.A..
2. As competéncias do Gestor do Contrato sdo as definidas no contrato (quando aplicavel), bem como as
definidas no CCP e no artigo 8.2 A do Decreto Legislativo Regional n.2 34/2008/M, de 14 de agosto, na

sua atual redacao.
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Clausula 21.2
Comunicagdes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicag¢des entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracao das informacdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 22.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 23.2
Legislagao aplicavel
O contrato é regulado pela legislacdo portuguesa.

Clausula 24.2
Prote¢do de dados
O Cocontratante obriga-se a cumprir com o enquadramento juridico geral da Lei de Prote¢do de Dados
existente em Portugal e o quadro juridico especial do Regulamento Geral de Protecdo de Dados (RGPD),
em vigor a partir de 25 de maio de 2018, aceitando expressamente regular esta questdo conforme
estabelecido no Anexo Il «Conformidade com o RGPD - Regulamento Geral de Protegdo de Dados» a este
caderno de encargos e que dele faz parte integrante.

Clausula 25.2
Consulta preliminar ao mercado
Ndo foi realizada consulta preliminar ao mercado, nos termos do artigo 35.2-A do Cédigo dos Contratos
Publicos, tendo o preco base fixado no presente caderno de encargos sido definido com base nos custos
médios unitarios, resultantes de anteriores procedimentos, para prestagdes do mesmo tipo.
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ANEXO |

AQUISICAO DE SERVICOS SUBSCRICAO DE SOFTWARE PARA PROTECAO
ANTI-MALWARE

Lista de Caracteristicas obrigatdrias

Servico de subscricdo de 36 meses de software para protegcdo anti-malware, para 320
utilizadores, com as seguintes caracteristicas obrigatdrias:

Requisitos Gerais obrigatdérios

e Ainstalacdo de, pelo menos, 320 postos de trabalho/servidores (endpoints).

Prevencao contra Exploits, incluindo aqueles que utilizam vulnerabilidades do tipo Zero-
Day.

Prevencao contra a execucdo de Malware, sem requerer qualquer conhecimento prévio.
Garantir uma analise forense detalhada dos ataques prevenidos.

Capacidade de restringir a execucao de determinados ficheiros.

Proteger contra ransomware.

Conseguir prevenir de forma efetiva Exploits e Malwares quando ndo existe
conectividade ou atualizacdes do servidor de gestdo e/ou acesso a recursos da Cloud.
Controlar dispositivos USB.

Disk Encryption.

Host Firewall.

Permitir isolar automaticamente da rede maquinas infetadas com Malware.

Modulo de Endpoint Detection and Response (EDR).

Detecdo de vulnerabilidades em ambientes Windows e Linux.Inventario de aplicagcGes
instaladas nas maquinas

Requisitos técnicos obrigatdrios

e Deve ter a capacidade de submeter aos servicos APT na Cloud ficheiros desconhecidos
e/ou potencialmente maliciosos.

e Deve conseguir visualizar na plataforma de gestdo centralizada os relatdrios de analise
do Malware.

e Nao deve analisar ficheiros que ja tenham sido anteriormente submetidos aos servicos
APT na Cloud, e/ou considerados seguros.

e Deve conseguir prevenir Malware desconhecido.

e Deve ter a capacidade de modificar manualmente a decisdo tomada pelos servicos APT
na Cloud para uma hash ou ficheiro em particular.

e Deve ter a capacidade de prevenir a execugdo de um ficheiro no caso da sua hash ser
desconhecida dos servigos APT na Cloud.
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e Deve ter a capacidade de prevenir a execucao de um ficheiro no caso do endpoint ndo
conseguir contactar os servicos APT na Cloud e o valor da hash do ficheiro ndo ser
localmente conhecido.

e Deve garantir a capacidade de efetuar analises estaticas (machine learning) em modo
offline para Windows, Linux e macOS.

e Deve prevenir processos que corram no endpoint de fazer o carregamento de DLL’s
maliciosos. deve examinar os DLL’s e criar um veredicto sobre se deve ou ndo ser
executado o carregamento de determinado DLL.

e Deve conseguir analisar comportamentos de ransomware antes da execu¢do do mesmo
e deve conseguir parar ataques baseados em encriptacdo através da andlise em tempo
real de atividades de encriptagdo.

e Deve conseguir prevenir ataques que tirem partido do kernel para carregar e correr
cadigo “shell” malicioso.

e Deve possuir um moédulo de analise de comportamentos de ransomware que suporte os
seguintes sistemas de ficheiros: NTFS, FAT, exFAT.

e Deve poder bloquear qualquer dispositivo USB externo que se conecte a 1 endpoint
monitorizado pela solucdo. Deve ser possivel bloquear determinado tipo de dispositivo
USB, mas permitir apenas dispositivos de um vendedor especifico ou com um Serial
Number especifico. Devera ser possivel criar politicas apenas temporarias.

e Deve suportar os seguintes sistemas operativos:
o Android5,6,7,8,9e10
o mac0S10.11, 10.12, 10.13, 10.14 e 10.15
o WindowsXP 7,8 e 10
o Windows Server 2003R2, 2008R2, 2012, 2016 e 2019
® Asolucdo deve suportar ainda os seguintes ambientes virtuais: Citrix XenApp, Citrix App
layering, VMware AppVolumes, Vmware ThinApp.

Requisitos de base na Prevencao de Exploits

e Deve suportar proteger processos do sistema operativo e aplicagées, com a capacidade
de adicionar a lista de aplicagdes protegidas, aplicagdes proprietdrias, de terceiras partes
ou customizadas.

e Deve ser capaz de fornecer prevengdo em tempo real contra Exploits de qualquer
vulnerabilidade aplicacional (incluindo do tipo zero-day ou desconhecidos) através do
bloqueio de técnicas de Exploits como “Software Logic Flaws”, “Memory Corruptions”,
“DLL Hijacking”, “Heap spray”, “JIT”, “ROP”, “SEH” .

e Deve ser capaz de efetuar prevencdao de Exploits através do bloqueio de técnicas de
Exploits sem requerer conectividade com o servidor de gestdo e/ou servico da Cloud e
sem utilizar assinaturas.

® Assim que previne ou bloqueia uma técnica de Exploit deve parar imediatamente o
processo relacionado, coletar informacao forense (nome do processo, ficheiro de origem
e o caminho, data e hora, dump da memdria, versado do sistema operativo, identificacdo
do utilizador, identificacdo e versdo da aplicacdo vulneravel) e terminar apenas este
processo.
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e Deve utilizar mdédulos de técnicas de Exploit para prevenir ou bloquear Exploits. Ndo
deve basear a prevencado ou bloqueio de Exploits em assinaturas, reputacdo e heuristicas
dos ficheiros.

e Nao deve utilizar de forma intensiva os recursos do endpoint ou utilizar técnicas de
analise baseada em hardware especifico como sandbox local baseado em virtualizacao
de software ou containers. deve ter impacto minimo no desempenho através da
utilizacdo de um agente leve e nao intrusivo que pode ser totalmente invisivel para o
utilizador

e Deve proteger de forma simultanea todas as aplicacdes e processos do endpoint contra
técnicas de Exploit.

e Deve permitir a configuracdo granular de politicas de prevencado e bloqueio de Exploits
por utilizador, grupos ou maquina (endpoint) e ter politicas pré-configuradas para os
processos mais comuns do sistema Microsoft Windows.

Requisitos de base na Prevencao de Malware

e Deve suportar protecdo contra a execucdo de executaveis maliciosos.

e Deve garantir a funcionalidade de monitorizacdo ou aprendizagem do ambiente onde
estd instalado (i.e. processos e aplicagdes instaladas e a correr nos endpoints). Esta
devera ser utilizada na fase inicial de instalagao e configuragao.

e Deve ter a capacidade de controlar o que pode ser executado no endpoint, a partir de
onde pode ser executado e com que parametros.

e Deve prevenir um processo de langar qualquer processo legitimo que possa ser utilizado
para fins maliciosos. Esta técnica é muitas vezes utilizada em ransomware e outros
Malwares para fazer bypass a seguranca do endpoint.

e Deve ser capaz de bloquear processos filhos iniciados por um determinado processo
através de whitelist (bloquear todos exceto os listados) e blacklist (bloquear apenas os
listados).

e Deve ser capaz de prevenir a execucdo de Malware através da analise de
comportamentos desencadeados pelo Malware.

e Deve garantir a possibilidade de configurar whitelists globais para permitir a execucao
de certos ficheiros executaveis.

e Deve ser capaz de criar regras de exclusao das capacidades de protecgdo para endpoints
especificos.

e Deve detetar e bloquear Malware através do uso de machine learning e ndo deve utilizar
assinaturas locais independentemente do sistema operativo.

® A solugao deve ser capaz de analisar ficheiros do tipo mach-o, ELF e APK.

e Deveteraopc¢do deintegrar com solugdes de Advanced Persistent Threat (APT) na Cloud,
tendo a capacidade de fornecer uma prevencao efetiva mesmo quando ndo possui
ligagdo a Cloud ou ao servigo de gestdo centralizado. A solugdo de APT na Cloud deve ser
do mesmo fabricante dpara garantir uma maior integracao.

e Deve conseguir perguntar aos servicos APT na Cloud por valores de hash para verificar
se determinado ficheiro é malicioso ou benigno.

® A solucdo deve utilizar técnicas locais de machine learning para detetar Malware
desconhecido.

® Asolucdo deve monitorizar os diferentes processos bem como as suas relacées e origens
(Parent processes) de forma a ser capaz de bloquear processos com comportamento
malicioso.
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Requisitos de base nas funcionalidades de Endpoint Detection and Response

® A solugdo deve monitorizar todos os endpoints, nomeadamente informacao relativa a:
processos, ficheiros, trafego de rede, registry e memdria. Qualquer atividade
relacionada com estes pontos deve ser guardada no minimo para os ultimos 30 dias.
Devera ser possivel prolongar esta retencao indefinidamente.

e Com base na informacdo disponivel para os uUltimos 30 dias, a solugdo deve ser capaz
de detetar maquinas comprometidas, seja com base em andlise de processos,
ficheiros, registry, e trafego de rede nas mdquinas ou com base na andlise do
comportamento do utilizador ligado na maquina.

® A solucdo deve permitir ao analista definir regras e pesquisar por padrdes relacionados
com toda a informacdo que é retida para os endpoints. Por exemplo, deve ser possivel
pesquisar por endpoints onde determinada registry key foi modificada. Isto sem ser
necessario utilizar ou aprender uma nova query language.

e Quando diferentes alertas estdo relacionados, a solucao deve ser capaz de os agregar
automaticamente em um Unico incidente.

e Para cada artefacto deve existir informacao sobre se hd assinaturas vdlidas para estes,
assim como um veredicto sobre o artefacto da prépria Cloud do fabricante assim como
de ferramentas OpenSource (ex:VirusTotal).

Requisitos de base na Resposta a incidentes

Deve permitir iniciar scans de Malware a maquina infetada.

Deve ser possivel efetuar blacklist e whitelists a hashes.

Deve ser possivel fazer quarentena a determinados processos.

Durante a investigacdo de um incidente, a solucdo deve permitir isolar da rede maquinas
infetadas

A solucdo deve permitir reverter automaticamente alteragdes que tenham sido
efetuadas por um processo malicioso. Exemplo: Alterar uma registry key para o valor
anterior ao comprometimento da maquina.
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ANEXO Il

«CONFORMIDADE COM O RGPD - REGULAMENTO GERAL
DE PROTECAO DE DADOS»

Introdugao.
Definigées no quadro do RGPD e da LPDP

1.NORMA DE PROTECAO DE DADOS PESSOAIS

Toda e qualquer norma juridica aplicdvel no ambito da protecdo de dados pessoais e da seguranca da
informacdo pessoal, seja de cardcter internacional ou comunitario, seja de caracter nacional, tal como,
designadamente, o Regulamento Geral sobre a Protecdo de Dados, a Lei de Protecdo de Dados Pessoais e
outra Legislacdo Complementar vigente no ordenamento juridico.

2.RESPONSAVEL PELO TRATAMENTO

«Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais.

3.SUBCONTRATANTE
«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
trate os dados pessoais por conta do responsdvel pelo tratamento destes.

Clausula 12
(Conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS)

1. Cada uma das Partes deve atuar em conformidade com todas as normas vigentes no ordenamento juridico
nacional em matéria de protecdo de dados pessoais e de seguranca da informacgdo, normas essas designadas
doravante por NORMA DE PROTECAO DE DADOS PESSOAIS, cumprindo com as respetivas obrigacdes.

2. ANORMA DE PROTECAO DE DADOS PESSOAIS abrange todo e qualquer tipo de norma vigente e aplicavel
no ordenamento juridico nacional bem como toda e qualquer interpretagdo ou decisdo de uma entidade
administrativa ou jurisdicional nas referidas matérias e toda e qualquer recomendacdo, cddigo de conduta
ou mecanismo de certificagao vigente e aplicavel emitido por uma autoridade de supervisao.

Clausula 22
(Responsavel pelo tratamento e subcontratante)
No ambito do Contrato celebrado entre a ARM - Aguas e Residuos da Madeira, S.A. e o Cocontratante, ambas
as partes acordam que, em matérias de protecdo de dados pessoais e de seguranga da informac¢do, a ARM -
Aguas e Residuos da Madeira, S.A. sera a entidade responsavel pelo tratamento e o Cocontratante serd o
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SUBCONTRATANTE, de acordo com as defini¢gdes e os termos gerais constantes da NORMA DE PROTECAO DE
DADOS PESSOAIS.

Clausula 32
(Medidas técnicas e organizativas)
O SUBCONTRATANTE deve implementar e executar as medidas técnicas e organizativas adequadas de uma
forma que o tratamento satisfaca os requisitos da NORMA DE PROTECAO DE DADOS PESSOAIS, assegurando
a defesa dos direitos do titular dos dados e assumindo os custos pela implementagdo dessas medidas, como
partes integrantes dos servicos objeto do Contrato.

Clausula 42

(Sub-subcontratagao)
1. O SUBCONTRATANTE ndo estd autorizado a contratar outro subcontratante sem que a responsavel pelo
tratamento tenha dado, previamente e por escrito, autorizacao especifica ou geral.
2. Existindo uma autorizagdo geral por escrito, o SUBCONTRATANTE deve informar a responsavel pelo
tratamento de quaisquer alteragGes pretendidas quanto ao aumento do nimero ou a substituicdo de outros
subcontratantes, dando assim a responsdvel pelo tratamento a oportunidade de se opor a tais alteragées.
3. Se o SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacbes especificas de
tratamento de dados por conta da responsavel pelo tratamento, sdo impostas a esse outro subcontratante,
por contrato ou outro ato normativo ao abrigo do direito da Unido ou dos Estados-Membros, as mesmas
obrigacdes em matéria de protecdo de dados que as estabelecidas neste Anexo Unico, devendo obter
garantias por parte deste de que cumprird as obrigacdes da NORMA DE PROTECAO DE DADOS PESSOAIS.
4. Se o SUBCONTRATANTE contratar outro subcontratante para a realizagdo de operag¢des especificas de
tratamento de dados por conta da responsavel pelo tratamento, e se esse outro subcontratante ndo cumprir
as suas obriga¢cdes em matéria de protecdo de dados, o subcontratante inicial continua a ser plenamente
responsavel, perante o responsavel pelo tratamento, pelo cumprimento das obrigacdes desse outro
subcontratante.
5. Se o SUBCONTRATANTE contratar outro subcontratante para a realizacdo de operacdes especificas de
tratamento de dados por conta do responsdvel pelo tratamento, o contrato deve ser feito por escrito,
incluindo em formato eletrénico.

Clausula 52
(Termos de vinculag¢ao)
O tratamento de dados pessoais no ambito das relagdes de subcontratacdo entre as partes é regulado por
este Anexo Unico.

Clausula 62
(Circulagdo e transferéncia de dados pessoais)
O SUBCONTRATANTE ndo estd autorizado, sem que a responsavel pelo tratamento tenha dado, previamente
e por escrito, autorizacdo especifica ou geral e, neste caso, cumpridas que sejam as respetivas instrucdes, a
proceder a transferéncia de dados pessoais para entidades terceiras, incluindo no que respeita as
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transferéncias de dados para paises terceiros ou organizag¢Ges internacionais, a menos que seja obrigado a
fazé-lo pelo direito da Unido ou do Estado-Membro a que estd sujeito, informando nesse caso a responsavel
pelo tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informacao por motivos
importantes de interesse publico.

Clausula 72
(Compromisso de confidencialidade)
O SUBCONTRATANTE deve assegurar que os colaboradores, trabalhadores ou pessoas autorizadas a tratar
os dados pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a adequadas
obrigacdes legais de confidencialidade;

Clausula 82

(Medidas de seguranca)
1. O SUBCONTRATANTE deve adotar todas as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranca adequado ao risco, tendo em conta as técnicas mais avancadas, os custos de aplicacdo e
a natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e
gravidade variavel, para os direitos e liberdades das pessoas singulares.
2. Entre outras, o SUBCONTRATANTE deve aplicar as seguintes medidas, consoante o que for adequado:
a) medidas de pseudonimizacdo e de cifragem dos dados pessoais;
b) medidas para assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servicos de tratamento;
c) medidas para restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de
um incidente fisico ou técnico;
d) processos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas para
garantir a seguranca do tratamento.
3. O SUBCONTRATANTE deve proceder a avaliagdo da adequagdo do nivel de seguranga, devendo ter em
conta, designadamente, os riscos apresentados pelo tratamento de dados que esteja a realizar.
4. O SUBCONTRATANTE deve proceder a implementacdo de todas as medidas necessdrias para prevenir a
destruicdo, perda e alteragao acidentais ou ilicitas, a divulgacdo ou ao acesso nao autorizados, de dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento no ambito deste
contrato.

Clausula 92
(Conformidade dos colaboradores ou trabalhadores)
1. O SUBCONTRATANTE é responsavel por garantir a conformidade da atividade de todos os seus
colaboradores ou trabalhadores com a NORMA DE PROTECAO DE DADOS PESSOAIS.
2. O SUBCONTRATANTE deve garantir a implementacdo das medidas de seguranca necessarias a respetiva
conformidade, estando obrigado a celebrar acordos de confidencialidade enquadrados em contratos escritos
com esses colaboradores ou trabalhadores.
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3. Sempre que seja necessario para a realizacdo de operac¢des de tratamento de dados pessoais inerentes ao
Contrato, o SUBCONTRATANTE garante o consentimento, nos termos da NORMA DE PROTECAO DE DADOS
PESSOAIS, de todos os seus colaboradores ou trabalhadores.

4. O SUBCONTRATANTE deve adotar as medidas consideradas adequadas para garantir a fiabilidade do
tratamento dos dados pessoais pelos seus colaboradores e trabalhadores, sendo responsavel em proceder a
formac3o adequada destes para garantia da atividade em conformidade com a NORMA DE PROTECAO DE
DADOS PESSOAIS.

Clausula 102

(Assisténcia a responsavel pelo tratamento)
1. Assisténcia na resposta ao exercicio dos direitos dos titulares:
Tendo em conta a natureza do tratamento, o SUBCONTRATANTE presta assisténcia a responsavel pelo
tratamento através de medidas técnicas e organizativas adequadas, para permitir que esta cumpra a sua
obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos
em matéria de protecdo de dados pessoais previstos na NORMA DE PROTECAO DE DADOS PESSOAIS,
registando e notificando a responsdvel pelo tratamento, no prazo de dois dias Uteis, quer todos os pedidos
dos titulares dos dados pessoais, quer as reclamacgdes ou quaisquer outros pedidos relacionados com as
obrigacdes das partes em matéria de conformidade com a NORMA DE PROTECAO DE DADOS PESSOAIS.
2. Assisténcia nas notificacGes ou comunicag¢des de violagdo de incidentes de dados pessoais:
Tendo em conta a natureza do tratamento e a informacao que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de notificagdes ou
comunicagoes de violagdo de dados pessoais.
3. Assisténcia na realizagdo de avaliagdes de impacto:
Tendo em conta a natureza do tratamento e a informagdo que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obrigacdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de realizagdo de avaliacdes
de impacto das operagdes de tratamento previstas sobre a protecdo de dados pessoais.
4. Assisténcia na realizagdo de consultas prévias:
Tendo em conta a natureza do tratamento e a informagdo que tem ao seu dispor, o SUBCONTRATANTE deve
prestar assisténcia a responsavel pelo tratamento no sentido de esta assegurar o cumprimento das
obriga¢des previstas na NORMA DE PROTECAO DE DADOS PESSOAIS em matéria de consultas prévias as
autoridades de supervisao.

Clausula 112
(Conservagao dos dados)
1. O SUBCONTRATANTE deve cumprir com os prazos exigidos pela NORMA DE PROTECAO DE DADOS
PESSOAIS para conservagao dos dados pessoais, devendo seguir as instru¢des gerais ou especiais da
responsavel pelo tratamento nessa matéria.
2. Consoante a escolha da responsavel pelo tratamento, o SUBCONTRATANTE deve apagar ou devolver-lhe
todos os dados pessoais depois de concluida a prestacdo de servigos relacionados com o tratamento,
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apagando as cdpias existentes, a menos que a conservacdo dos dados seja exigida ao abrigo do direito da
Unido ou dos Estados-Membros.

Clausula 122
(Dever de prestar informagoes)

1. O SUBCONTRATANTE deve disponibilizar a responsavel pelo tratamento todas as informacdes necessarias
para demonstrar o cumprimento das obrigagdes previstas na NORMA DE PROTECAO DE DADOS PESSOAIS
em matéria de protecdo de dados pessoais e de seguranca da informacao.
2. Em especial, o SUBCONTRATANTE deve informar imediatamente a responsavel pelo tratamento se, no seu
entender, alguma instrucdo violar o Contrato ou este Anexo Unico ou outras disposicdes do direito da Unido
ou dos Estados-Membros em matéria de protecdo de dados.

Clausula 132
(Auditorias e inspegoes)
O SUBCONTRATANTE deve permitir ou facilitar todas as auditorias ou inspe¢des, conduzidas pela responsavel
pelo tratamento ou por outro auditor por esta mandatado, que sejam consideradas necessdrias no ambito
do Contrato, assumindo a responsabilidade pelo pagamento dos custos acrescidos associados a essas
auditorias ou inspecdes sempre que sejam detetadas desconformidades da sua exclusiva responsabilidade.

Clausula 142
(Tratamento sob a autoridade da responsavel pelo tratamento)
O SUBCONTRATANTE ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a dados pessoais,
ndo procede ao tratamento desses dados exceto por instrugdo da responsdvel pelo tratamento, salvo se a tal
for obrigado por forga do direito da Unido ou dos Estados-Membros.

Clausula 152

(Registos das atividades de tratamento)
1. O SUBCONTRATANTE e, sendo caso disso, os seus representantes ou subcontratantes, deve conservar um
registo de todas as categorias de atividades de tratamento realizadas em nome e por conta da responsavel
pelo tratamento.
2. Deste registo devera constar:
a) O nome e contactos do SUBCONTRATANTE ou subcontratantes, bem como, sendo caso disso do
representante da responsdvel pelo tratamento ou do subcontratante e do encarregado da protecdo de
dados;
b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo tratamento;
c) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizacées internacionais,
incluindo a identificagdo desses paises terceiros ou organizagdes internacionais e, no caso das transferéncias
referidas no artigo 49.2, n.2 1, segundo paragrafo, do RGPD, a documentagao que comprove a existéncia das
garantias adequadas;
d) Se possivel, uma descricdo geral das medidas técnicas e organizativas no dominio da seguranca referidas
no artigo 32.2,n.2 1, do RGPD.
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3. O registo é efetuado por escrito, incluindo em formato eletrdnico.

4. O SUBCONTRATANTE e, caso existam, os seus subcontratantes, devem disponibilizar, a pedido, o registo a
responsavel pelo tratamento bem com a autoridade de controlo nos termos da NORMA DE PROTECAO DE
DADOS PESSOAIS.

Clausula 162
(Dever de cooperagao)
O SUBCONTRATANTE deve cooperar com a responsavel pelo tratamento sempre que haja necessidade de
proceder a respostas aos pedidos da autoridade de controlo, no ambito da prossecucado das suas atribuicdes.

Clausula 172

(Dever de notificagao de uma violagdo de dados pessoais)
1. O SUBCONTRATANTE deve implementar um sistema de gestdo de incidentes em matéria de dados pessoais
e de seguranca da informacao.
2. Em caso de violacdo de dados pessoais, 0o SUBCONTRATANTE deve notificar desse facto a responsavel pelo
tratamento, sem demora injustificada e, sempre que possivel, até 12 horas apds ter tido conhecimento da
mesma, a menos que a violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos
e liberdades das pessoas singulares.
3. Se a notificagdo ndo for transmitida no prazo de 12 horas, deve ser acompanhada dos motivos do atraso.
4. A notificacao referida deve, pelo menos:
a) Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel, as categorias e o nimero
aproximado de titulares de dados afetados, bem como as categorias e o nimero aproximado de registos de
dados pessoais em causa;
b) Comunicar o nome e os contactos do encarregado da protecdo de dados ou de outro ponto de contacto
onde possam ser obtidas mais informacdes;
c) Descrever as consequéncias provaveis da violagdo de dados pessoais;
d) Descrever as medidas adotadas ou propostas pelo SUBCONTRATANTE para reparar a violagdo de dados
pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos;
5. Caso, e na medida em que nado seja possivel fornecer todas as informag¢des ao mesmo tempo, estas podem
ser fornecidas por fases, sem demora injustificada.
6. O SUBCONTRATANTE deve documentar quaisquer violagoes de dados pessoais, compreendendo os factos
relacionados com as mesmas, os respetivos efeitos e a medida de reparagado adotada, disponibilizando essa
documentacdo a responsavel pelo tratamento.

Clausula 182
(Responsabilidade e indemnizagdes)
O SUBCONTRATANTE deve indemnizar a responsavel pelo tratamento por quaisquer danos causados
resultantes de dados pessoais, pela sua atuagdo ou pela atuagdo de um qualquer seu subcontratado, quer
esses danos sejam decorrentes da violagdo dos termos deste contrato, quer esses danos sejam decorrentes
da violac3do dos termos da NORMA DE PROTECAO DE DADOS PESSOAIS.
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Clausula 192
(Gabinete de Prote¢ao de Dados)

Para o exercicio de qualquer tipo de direitos de protecdo de dados e de privacidade ou para qualquer assunto
referente aos temas da protecdo de dados, privacidade e seguranca da informagdo, o SUBCONTRATANTE
pode entrar em contacto com o Gabinete de Protecdo de Dados através do correio eletrénico
[protecaodedados@aguasdamadeira.pt], descrevendo o assunto do pedido e indicando um endereco de
correio eletrénico, um endereco de contacto telefénico ou um endereco de correspondéncia para resposta.
O Gabinete de Prote¢do de Dados do SUBCONTRATANTE pode ser contatado através do correio eletrénico a
disponibilizar 8 ARM — Aguas e Residuos da Madeira, S.A.

Para além destas condi¢Ges gerais, sdo aplicaveis todas as medidas que estdo previstas no Contrato ou em
outros instrumentos contratuais celebrados entre as partes para efeitos de tratamento de dados pessoais.
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